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Zatacznik Nr 1 do Ogtoszenia
Znak sprawy: ZP/ZS1/Informatyk/2020/1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy projektu ,,Informatyk XXI wieku” (umowa nr RPLD.11.03.01-10-0017/19-00)

wspotfinansowanego ze srodkéw Europejskiego Funduszu Spotecznego w ramach Osi Priorytetowe;j XI
Edukacja, Kwalifikacje, Umiejetnosci, Dziatania XI.3 Ksztatcenie zawodowe, Regionalnego Programu

Operacyjnego Wojewddztwa tddzkiego na lata 2014-2020

CZESC |

W

Nowoczesne metody montazu, konserwacji i napraw pakietdw oraz komponentéow

elektronicznych wystepujacych we wspoétczesnych urzadzeniach techniki komputerowej

wraz z komponentem dla pakietow elektronicznych dziatajgcych w aplikacjach SPACE (IPC)

Przedmiot zamodwienia.

W zakres zamoéwienia wchodzi:

1.1 Przeprowadzenie zaje¢ z zakresu ,Nowoczesnych metod montazu, konserwacji i napraw
pakietéw oraz komponentéw elektronicznych wystepujgcych we wspétczesnych urzadzeniach
techniki komputerowej wraz z komponentem dla pakietow elektronicznych dziatajacych
w aplikacjach SPACE (IPC)”

1.2 Wynagrodzenie treneréw prowadzacych szkolenie

1.3 Koszty dojazdu trenerdw na miejsce realizacji szkolen

1.4 Koszty noclegéw dla treneréw zamiejscowych

1.5 Koszt miedzynarodowej certyfikacji i certyfikatow IPC Certified IPC Specialist z normy
7711/7721 w wyniku pozytywnie ukoriczonego szkolenia

1.6 Koszt wydania zaswiadczen Ministerstwa Edukacji Narodowej dla kazdego uczestnika zaje¢ IPC

1.7 Koszt egzaminéw IPC

1.8 Zapewnienie materiatow dla uczestnikow zgodnie ze szczegdtowa specyfikacjg w punkcie 1.8
SOPZ

Liczba uczestnikow szkolenia: 100 osdb (100 ucznidw)

Czas trwania szkolenia/grupe: 4 dni po 8 godzin, kazda grupa 32 godz.
Srednia liczebnos$¢ grupy szkoleniowej: 10 uczniéw (10 grup szkoleniowych)
Termin realizacji szkolen: listopad 2020 — luty 2022 r.

Zgodnie z harmonogramem projektu:
Listopad 2020 — 1 grupa (10 ucznidw)
Grudzien 2020 - 1 grupa (10 uczniéw)
Styczen 2021- 1 grupa (10 ucznidw)
Luty 2021 - 1 grupa (10 ucznidéw)
Marzec 2021 - 1 grupa (10 uczniow)
Pazdziernik 2021- 1 grupa (10 uczniow)
Listopad 2021 - 1 grupa (10 uczniéw)
Grudzien 2021 - 1 grupa (10 uczniéw)
Styczen 2022- 1 grupa (10 ucznidw)
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Luty 2022 - 1 grupa (10 uczniow)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie

ustalony po podpisaniu umowy.

6.
7.

8.

Miejsce realizacji szkolen: sale w siedzibie Zamawiajgcego.
Program szkolenia:

Wstep, wprowadzenie;

Instytucje zajmujace sie standaryzacjg branzy;

Polityka i procedury profesjonalnych szkolen i certyfikacji IPC;

Terminy i definicje wystepujgce we wspdtczesnych standardach elektronicznych;

Obstugiwanie zespotéw elektronicznych z uwzglednieniem urzadzen techniki komputerowej;
Budowa i konfiguracja ptytek drukowanych;

Podstawy lutowania;

Rodzaje komponentdw elektronicznych;

Obstuga stacji lutujgco-rozlutowujacych;

Ogdlne kryteria dotyczace potaczen lutowanych zgodnie ze standardem IPC-A-610, IPC-J-STD-001
i Europejskiej Agencji Kosmicznej (ang. ESA);

Kryteria montazu komponentéw elektronicznych wykonanych w technologii przewlekanej
zgodnie ze standardem IPC-A-610, IPC-J-STD-001 i ESA;

Techniki montazu elementdw przewlekanych;

Zajecia praktyczne z montazu elementdw przewlekanych;

Metody demontazu komponentéw przewlekanych zgodnie ze standardem IPC-7711/7721 oraz
standardami ESA;

Zajecia praktyczne z demontazu elementéw przewlekanych;

Kryteria montazu komponentéw elektronicznych wykonanych w technologii powierzchniowej
zgodnie ze standardem IPC-A-610, IPC-J-STD-001 i ESA;

Techniki montazu elementéw powierzchniowych;

Zajecia praktyczne z montazu elementéw powierzchniowych;

Metody demontazu komponentéow powierzchniowych zgodnie ze standardem IPC-7711/7721
oraz standardami ESA;

Zajecia praktyczne z demontazu elementdéw powierzchniowych.

Materiaty dla uczestnikow:

KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce:

podrecznik kursanta IPC-7711/7721, wzbogacony o wybrane sesje szkoleniowe z normy IPC-A-610,
IPC-J-STD-001, IPC-7711/7721 oraz norm SPACE (ECSS-Q-ST-70-08, ECSS-Q-ST-70-38, ECSS-Q-ST-
70-28) (dotyczace ogdlnych kryteriow lutowania oraz kryteriow montazu elementéw PTH i SMD
i napraw pakietéw elektronicznych),

standard IPC-7711/7721 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie
zajec

standard IPC-A-610 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie zajec
standard IPC-J-STD-001 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie
zajec
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- standard ECSS-Q-ST-70-08 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie
zajec
- standard ECSS-Q-ST-70-28 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie
zajec
- standard ECSS-Q-ST-70-38 aktualna rewizja (polska wersja jezykowa) do wykorzystania w trakcie
zajec
e specjalistyczne komponenty i ptytki drukowane - zestaw ogdlny - w tym stosowane w aplikacjach SPACE
— 1 zestaw,
e specjalistyczne komponenty i ptytki drukowane - zestaw PTH - w tym stosowane w aplikacjach SPACE
—1 zestaw,
e specjalistyczne komponenty i ptytki drukowane - zestaw SMD - w tym stosowane w aplikacjach SPACE
— 1 zestaw,
e specjalistyczne komponenty i ptytki drukowane - zestaw mieszany - w tym stosowane w aplikacjach
SPACE — 1 zestaw,
e specjalistyczne komponenty i ptytki drukowane - zestaw rework - w tym stosowane w aplikacjach SPACE
— 1 zestaw,
e specjalistyczne komponenty i ptytki drukowane - zestaw egzaminacyjny - w tym stosowane
w aplikacjach SPACE — 1 zestaw,

e materiaty eksploatacyjne zuzywalne - w tym:

- topnik w ptynie i w zelu,

- tasma absorbujgca spoiwo lutownicze

- tasma kaptonowa samoprzylepna,

- groty lutownicze,

— $rodki do czyszczenia pakietéw elektronicznych

- ttumik dozujacy do srodkdw chemicznych umozliwiajgcy bezposrednie podtgczenie ze
srodkiem czyszczacym, wykonany z materiatéw dedykowanych do stref, gdzie pracuje sie
z elektronikg wrazliwg na wytadowania elektrostatyczne oraz s$rodek czyszczacy o silnym
dziataniu, usuwajacy wiekszos¢ rodzajow topnikdéw i nie wptywajacy chemicznie na Solder
maske, majgcy mozliwosé bezposredniego podtaczenia z ttumikiem dozujgcym;

- chusteczki teflonowe,

- spoiwo lutownicze Sn96,5Ag3,0Cu0,5 (SAC305), $rednica: 0,6mm oraz Sn96,5Ag3,0Cu0,5
(SAC305), srednica: 0,4mm zgodne z dyrektywg ROHS i normg J-STD-006, 1 zestaw,

- notatnik, teczke, dtugopis

Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik
z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

Ochrona przed elektrycznoscig statyczng, a stanowiska monterskie do naprawy zestawu
komputerowego (ESD)

1. Przedmiot zaméwienia.
W zakres zamowienia wchodzi:
1.1. Przeprowadzenie zaje¢ z zakresu , Ochrony przed elektrycznoscig statyczng, a stanowiska
monterskie do naprawy zestawu komputerowego (ESD)”
1.2. Wynagrodzenie treneréw prowadzgcych szkolenie
1.3. Koszty dojazdu treneréw na miejsce realizacji szkolen
1.4. Koszty noclegéw dla treneréw zamiejscowych
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1.5. Koszt miedzynarodowej certyfikacji i certyfikatéw IPC z zakresu ESD w wyniku pozytywnie
ukonczonego szkolenia

1.6. Koszt wydania certyfikatow/zaswiadczern Ministerstwa Edukacji Narodowej dla kazdego
uczestnika zaje¢ IPC

1.7. Koszt egzamindéw IPC

1.8. Zapewnienie materiatow dla uczestnikdw zgodnie ze szczegdtowa specyfikacjag w punkcie 11.8
SOPZ

Liczba uczestnikow szkolenia: 100 osob (100 uczniow)

Czas trwania szkolenia/grupe: kazda grupa 8 godzin

Srednia liczebnos¢ grupy szkoleniowej: 10 uczniéw (10 grup szkoleniowych)

Termin realizacji szkole: marzec 2021 — marzec 2022 r.

Zgodnie z harmonogramem projektu:
Marzec 2021 - 2 grupy (100 uczniow)
Kwiecien 2021 - 3 grupy (100 uczniow)
Listopad 2021 - 1 grupa (100 ucznidw)
Grudzien 2021 — 1 grupa (100 uczniéw)
Styczen 2022 - 1 grupa (100 uczniéw)
Luty 2022 - 1 grupa (100 uczniéw)
Marzec 2022 - 1 grupa (100 ucznidw)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie

ustalony po podpisaniu umowy.

6.
7.

Miejsce realizacji szkolen: sale w siedzibie Zamawiajgcego.
Program szkolenia:

e \Wstep, wprowadzenie, przedstawienia harmonogramu szkolenia i sposobu zaliczenia;

e podstawowe informacje o wytadowaniach elektrostatycznych (ang. ESD) i przepieciach
elektrycznych (ang. EQS);

e teoria mechanizméw elektryzacji;

e elementy wrazliwe na wytadowania elektrostatyczne (ang. ESDS);

e srodki ochrony przed wytadowaniami elektrostatycznymi;

e wymagania dotyczgce tworzenia i uzytkowania stref zabezpieczonych przed wytadowaniami
elektrostatycznymi (ang. EPA) w kontekscie stanowisk monterskich do naprawy zestawu
komputerowego;

e strefa EPA, a stanowiska monterskie do naprawy zestawu komputerowego;

e wysokie napiecie w strefie EPA;

e odpowiedzialnos$¢ pracownikow za stosowanie sSrodkéw ochrony;

e rola Koordynatora ESD;

e szkolenia personelu;

e materiaty szkoleniowe i instruktazowe IPC;

e audity — omdwienie wymagan dotyczacych przeprowadzania auditow stref EPA, tworzenie
raportdw zgodnie z zaleceniami miedzynarodowymi;
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e audity — zajecia praktyczne, dokonywanie pomiarow.

8. Materiaty dla uczestnikow:

KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce:

e - podrecznik kursanta (standard PKN oraz ANSI)

e -dtugopis, teczka, skrypt

e zestaw SMD - do symulacji uszkodzen ESD,

e specjalistyczne materiaty do prowadzenia zaje¢ obrazujgcych problemy antystatyczne wraz
z materiatami eksploatacyjnymi oraz swobodny dostep do materiatdw do tworzenia stref EPA
w tym:

¢ tester opasek/obuwia ($luza EPA),

* oznaczenia strefy wyjscia/wejscia,

e materiaty statycznie bezpieczne, tj.:

e buty,

e opaski nadgarstkowe

e opaski na obuwie,

¢ rekawice antystatyczne,

e fartuchy,

e krzesta,

e maty podtogowe,

¢ maty stotowe,

e materiaty do tworzenia podtogi antystatycznej,
¢ pojemniki,

e kuwety,

e opakowania,

¢ naklejki na wyposazenie,

e jonizatory powietrza,

e odziez do clean room-6w,

¢ mierniki pomiaru wilgotnosci,

¢ mierniki pomiaru rezystancji powierzchniowej,
¢ mierniki stuzgce do pomiaru wartosci generowanych i zgromadzonych tadunkow,
e generator tadunkow statycznych,

¢ walking-test;

Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik z
foliami, ekran flichpachrt, flamastry, nagtosnienie sali.
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I. Zajecia z CISCO poziom |

1.

W

Przedmiot zamdwienia.

W zakres zaméwienia wchodzi:

1.1. Przeprowadzenie zajec z zakresu ,,CISCO poziom I”

1.2. Wynagrodzenie treneréw prowadzacych szkolenie

1.3. Koszty dojazdu treneréw na miejsce realizacji szkolen

1.4. Koszty noclegéw dla treneréw zamiejscowych

1.5. Koszt wydania certyfikatow

1.6. Koszt egzaminéw

1.7. Zapewnienie materiatow dla uczestnikédw zgodnie ze szczegétowg specyfikacjg w punkcie I11.8
SOPZ

Liczba uczestnikow szkolenia: 100 oséb (100 uczniow)

Czas trwania szkolenia/grupe: 5 dni po 8 godzin, kazda grupa 40 godz.
Srednia liczebnos¢ grupy szkoleniowej: 10 uczniéw (10 grup szkoleniowych)
Termin realizacji szkolen: grudzien 2020 — marzec 2022 r.

Zgodnie z harmonogramem projektu:
Grudzien 2020- 1 grupa (10 ucznidw)
Styczen 2021 - 1 grupa (10 uczniéw)
Luty 2021 - 1 grupa (10 uczniéw)
Marzec 2021 - 1 grupa (10 uczniéw)
Kwiecien 2021 - 1 grupa (10 ucznidw)
Listopad 2021 - 1 grupa (10 uczniéw)
Grudzien 2021 - 1 grupa (10 uczniéw)
Styczen 2022 - 1 grupa (10 uczniéw)
Luty 2022 - 1 grupa (10 uczniéw)
Marzec 2022 - 1 grupa (10 uczniéw)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie

ustalony po podpisaniu umowy.

6.
7.

Miejsce realizacji szkolen: sale w siedzibie Zamawiajgcego.
Program szkolenia:

e Wprowadzenie do sieci komputerowych

e Konfigurowanie sieciowego systemu operacyjnego (10S)
e Protokoty i komunikacja w sieci

e Model ISO/OSI, Model TCP/IP

e Protokét ARP

e Adresacja i podsieci IP (wersja 4 i 6)

e Podstawy bezpieczeristwa sieci

Projekt wspotfinansowany przez Unie Europejskq z Europejskiego Funduszu Spotecznego
w ramach RPO Wt 2014-2020
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o Wykrywanie problemdw z siecig

e Konfiguracja urzadzen sieciowych

e \Wprowadzenie do sieci przetgczanych, Sieci wirtualne LAN (VLAN)

e Koncepcje routingu, routing statyczny a dynamiczny

e Routing miedzy sieciami VLAN

e Protokot STP

e Agregacja tagcz — EtherChannel.
8. Materiaty dla uczestnikow:
KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce skrypt
z zajec.
Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik
z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

9. Wymagane warunki techniczne:

Wykonawca powinien udostepni¢ na czas szkolenia dla uczestnikbw komputer/laptop
z oprogramowaniem umozliwiajgcym prace z zakresu szkolenia w przypadku braku wystarczajacej
ilosci sprzetu w Zespole Szkét nr 1 w Kutnie ul. Oporowska 7, 99-300 Kutno.

Zajecia z CISCO poziom Il

1. Przedmiot zamdwienia.

W zakres zamowienia wchodzi:
1.1.Przeprowadzenie zajec¢ z zakresu ,,CISCO poziom II”
1.2. Wynagrodzenie treneréw prowadzacych szkolenie
1.3.Koszty dojazdu trenerdw na miejsce realizacji szkolen
1.4.Koszty noclegéw dla treneréw zamiejscowych
1.5.Koszt wydania certyfikatow
1.6.Koszt egzaminow
1.7.Zapewnienie materiatéw dla uczestnikdéw zgodnie ze szczegdtowa specyfikacjag w punkcie V.8
SOPZ

2. Liczba uczestnikow szkolenia: 60 0sob (60 uczniow)
Czas trwania szkolenia/grupe: 5 dni po 8 godzin, kazda grupa 40 godz.

Srednia liczebnos¢ grupy szkoleniowej: 10 uczniéw (6 grup szkoleniowych)

i W

Termin realizacji szkolen: kwiecier 2021 — maj 2022 r.

Zgodnie z harmonogramem projektu:
Kwiecien 2021 - 1 grupa (10 ucznidw)
Maj 2021 — 2 grupy (20 uczniow)
Kwiecien 2022 - 2 grupy (20 uczniéw)
Maj 2022 — 1 grupa (10 ucznidw)
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Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie
ustalony po podpisaniu umowy.

6. Miejsce realizacji szkolen: sale w siedzibie Zamawiajacego.
7. Program szkolenia:

e Mechanizmy uzyskiwania adreséw — DHCP.
Bezpieczenstwo w sieciach lokalnych.
Podstawy sieci bezprzewodowych.
Konfiguracja sieci bezprzewodowych.

Protokdét OSPF.

Bezpieczenstwo sieci komputerowych.

Listy kontroli dostepu (ACL).

Translacja adresow — protokdt NAT.

e Sieci rozlegte.

e Sieci VPN.

e |P Security Architecture — bezpieczne sieci VPN.
e Zarzadzanie jakoscig komunikacji — mechanizmy QoS.
e Zarzadzanie sieciami.

e Projektowanie sieci.

e Metody rozwigzywania problemow.

e Automatyzacja sieci.

8. Materiaty dla uczestnikéw:

KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce skrypt
z zajec.

Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik
z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

9. Wymagane warunki techniczne:

Wykonawca powinien udostepni¢c na czas szkolenia dla uczestnikdw komputer/laptop
z oprogramowaniem umozliwiajgcym prace z zakresu szkolenia w przypadku braku wystarczajgcej ilosci
sprzetu w Zespole Szkét nr 1 w Kutnie ul. Oporowska 7, 99-300 Kutno.

Zajecia z Testow Penetracyjnych

1. Przedmiot zamodwienia.

W zakres zamowienia wchodzi:

1.1.Przeprowadzenie zajec¢ z zakresu ,Testow Penetracyjnych”

1.2.Wynagrodzenie treneréw prowadzacych szkolenie

1.3.Koszty dojazdu trenerdw na miejsce realizacji szkolen

1.4.Koszty noclegéw dla treneréw zamiejscowych

1.5.Koszt wydania zaswiadczen/certyfikatéw

1.6.Koszt egzaminow

1.7.Zapewnienie materiatow dla uczestnikdw zgodnie ze szczegotowg specyfikacjg w punkcie V.8 SOPZ

2. Liczba uczestnikow szkolenia: 100 oséb (100 uczniéw)

Projekt wspotfinansowany przez Unie Europejskq z Europejskiego Funduszu Spotecznego
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3. Czas trwania szkolenia/grupe: 5 dni po 8 godzin, kazda grupa 40 godz.
4. Srednia liczebnos$¢ grupy szkoleniowej: 10 uczniéw (10 grup szkoleniowych)
5. Termin realizacji szkolen: styczen 2021 — kwiecier 2022 r.

Zgodnie z harmonogramem projektu:
Styczen 2021- 2 grupy (20 uczniow)
Luty 2021 - 1 grupa (10 uczniow)
Marzec 2021 - 1 grupa (10 uczniow)
Kwiecien 2021- 1 grupa (10 uczniow)
Styczen 2022- 2 grupy (20 uczniow)
Luty 2022 - 1 grupa (10 uczniow)
Marzec 2022- 1 grupa (10 ucznidéw)
Kwiecien 2022 - 1 grupa (10 uczniéw)

Ostateczne terminy szkolen (ostateczny harmonogram szkolen) dla poszczegdlnych grup zostanie
ustalony po podpisaniu umowy.

6. Miejsce realizacji szkolen: sale w siedzibie Zamawiajgcego.
7. Program szkolenia:

o Wprowadzenie do tematyki testéw penetracyjnych
o Wiamanie Audyt/ Auydt/ Test penetracyjny

e Aspekty prawne

¢ Metodologie i fazy testu penetracyjnego

e Planowanie (Planning) Rekonesans (Reconnaissance) Skanowanie (Scanning) Wtargniecie
(Gaining Access)

e Utrzymanie dostepu (Maintaining Access)
e Zatarcie sladow (Covering Tracks)

e Raportowanie (Reporting)

e Footprinting i rekonesans

e Pasywne i aktywne zbieranie informacji Inzynieria spoteczna
e Skanowanie sieci

e Skanery automatyczne

e Enumeracja podatnosci

e Rodzaje podatnosci

o Woyszukiwanie podatnosci

e Wtargniecie

e Rodzaje atakdow

e tamanie haset

e Ataki nasieci LAN

e Utrzymanie dostepu Backdoory i rootkity
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e Zatarcie $ladéw

e Raportowanie

e Dobre praktyki

e Omijanie systemoéw IDS oraz Firewall Honeypoty Buffer Overflow i Fuzzing
e Metody ochrony systeméw

e Warsztaty Rekonesans podmiotéow, skanowanie sieci, serwerdw, ustug Google Hacking
Enumeracja zasobow

e Penetracja sieci
e Ataki phishingowe.

8. Materiaty dla uczestnikow:

KAZDY uczestnik w trakcie zaje¢ obowigzkowo bedzie miat zapewnione przez Wykonawce skrypt
z zajec.

Dodatkowo Wykonawca szkolenia zapewnia: laptop z projektorem multimedialnym lub rzutnik
z foliami, ekran flichpachrt, flamastry, nagtosnienie sali.

9. Wymagane warunki techniczne:

Wykonawca powinien udostepni¢ na czas szkolenia dla uczestnikéw komputer/laptop
z oprogramowaniem umozliwiajgcym prace z zakresu szkolenia w przypadku braku wystarczajgcej ilosci
sprzetu w Zespole Szkét nr 1 w Kutnie ul. Oporowska 7, 99-300 Kutno.
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